Obxectivos:

O Curso superior en ciberseguridade pretende afondar no
coflecemento desta materia, tanto desde unha perspectiva técnico-
xuridica como desde unha perspectiva practica, de xeito que poden
destacarse como principais obxectivos do curso os seguintes:

« Habemos de concienciar o alumnado sobre a relevancia da
ciberseguridade dende todos os ambitos, dende a perspectiva
normativa a técnica e, asi mesmo, dotalo das boas practicas precisas
para previr e detectar contratempos no emprego de sistemas das
Tecnoloxias da Informacion e a Comunicacion (TIC).

+ Habemos de dar a cofiecer os aspectos relacionados coas politicas de
seguridade na utilizacion dos medios electrénicos, que se recollen no
Esquema Nacional de Seguridade (ENS).

« Habemos de proporcionar ao alumnado unha visién global da
seguridade dos sistemas de informacién, das suas vulnerabilidades,
das ameazas as que estan sometidos e dos riscos que comporta o seu
uso.

Convocatoria:
DOG num. 74, do 19 de abril de 2022.

Modalidade de imparticion:

Mixta: presencial (3 h.), telepresenza (27 h.) e teleformacion (70 h.).

Exame final en lifia (1 h.).

Informacion:

Teléfonos: 981 546 239/ 981 546 241
Correo: novas.egap@xunta.gal / Web: egap.xunta.gal

Matricula: egap.xunta.gal/matricula

Aula virtual da EGAP: egap.xunta.gal/aulavirtual

Organizan:
A EGAP e a Axencia para a Modernizacion Tecnolodxica de Galicia.

En colaboracion con: [C [C |N

Centro Criptoldxico Nacional (CCN) e cipeiosiconocona
NOTA: Por motivos alleos a EGAP, este programa pode sufrir algunha variacion.
‘ As actualizacions podense consultar na paxina web da Escola: egap.xunta.gal
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PROGRAMA CV22045-TELEPRESENZA

‘SESIéN PRESENCIAL: salon de actos da EGAP.

Luns 25 de abril
11:30 h. INAUGURACION do curso.

12:00 h. Ciberseguridade nas administracions publicas.
Persoal do Centro Criptoloxico Nacional (en diante CCN).
13:00 h. Clase maxistral.

Antonio Fernandes. Experto en ciberseguridade.

14.00 h. Explicacion operativa do curso.

Gustavo Herva Iglesias. Xefe da Subarea de Seguridade. Axencia para a
Modernizacion Tecnoloxica de Galicia.

SESIONS DE TELEPRESENZA: a través da aula virtual da EGAP.

Os mércores: 27 de abril; 4, 11, 18 e 25 de maio; 1, 8, 15 e 20 de xuiio.
Horario de cada sesion de telepresenza: das 16:00 as 19:00 horas.

Acceso a aula virtual da EGAP: egap.xunta.gal/aulavirtual

Mércores 27 de abril (1* sesion de telepresenza)

16:00 — 19:00 h. Medidas de prevencion e boas practicas en
ciberseguridade.

Belén Pérez Rodriguez. Directora de ciberseguridade no grupo Nueva
Pescanova.

Mércores 4 de maio (2° sesion de telepresenza)

16:00 — 17:30 h. Ferramentas do Centro Criptoléxico Nacional (CCN).
17:30 — 19:00 h. Ataques sector publico (APTs).

Persoal do CCN.

Mércores 11 de maio (3° sesion de telepresenza)

16:00 — 17:30 h. Marco estratéxico e normativo de ciberseguridade.
Fernando Suarez Lorenzo. Presidente do Colexio Profesional de Enxefiaria
en Informatica de Galicia.

17:30 — 19:00 h. Seguridade en redes sen fios.

Daniel Fernandez Martinez. Security manager. Telefénica Tech.

Mércores 18 de maio (4® sesién de telepresenza)

16:00 — 17:00 h. Ferramentas do CCN.
Persoal do CCN.

17:00 — 19:00 h. Seguridade en plataformas madbiles.
Mauricio Trujillo Londoio. Consultor de ciberseguridade. Tarlogic.

Mércores 25 de maio (5% sesion de telepresenza)

16:00 — 17:00 h. Esquema Nacional de Seguridade: situacion actual e
modificacidns propostas.
Persoal do CCN.

17:00 — 19:00 h. Esquema Nacional de Seguridade: plan de adecuacion e
declaracion de aplicabilidade. Caso de estudo EELL. Perfis de cumprimento.
Persoal do CCN.

Mércores 1 de xuiio (6% sesidn de telepresenza)

16:00 — 19:00 h. Seguridade en aplicacions web.
Borja Pintos Castro. Responsable Técnico de Ciberseguridade Industrial.
Gradiant.

Mércores 8 de xufio (72 sesion de telepresenza)

16:00 —19:00 h. Xestion de incidentes (caso de estudo) e xestion de
cibercrises.
Persoal do CCN.

Xoves 16 de xufio (8? sesidn de telepresenza)

16:00 — 19:00 h. Ecosistema galego de ciberseguridade.
Gustavo Herva Iglesias. Xefe da Subarea de Seguridade. Axencia para a

Modernizacidn Tecnoloxica de Galicia.

Luns 20 de xuiio (9% sesidn de telepresenza)

16:00 — 17:00 h. Informatica forense.

Pilar Vila. CEO e cofundadora de Forensic & Security.

17:00 - 19:00 h. Xestion de ciberseguridade na Amtega.
Elias Mazas Brandariz. Security manager. Telefénica Tech.

Edmundo Figueiras Gomez. Analista de ciberseguridade (Red Team).
Telefdnica Tech.

Médulos de TELEFORMACION: a través da plataforma ANGELES do CCN.
EXAME FINAL en lifia: xoves 23 de xufio as 16.00 horas.

DIRECTOR DO CURSO:
Gustavo Herva Iglesias. Xefe da Subarea de Seguridade. Amtega
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